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Montserrat Capdevila Cafiadas, com alcaldessa de 'Ajuntament d’Argentona
FETS | FONAMENTS DE DRET

RESOLUCIO RELATIVA A LA SEGURETAT DE LA INFORMACIO A L'AJUNTAMENT D’
ARGENTONA

Primer. - Les Administracions Publiques tenen com a objectiu crear les condicions
adequades per al desenvolupament de serveis lligats a I' evolucié de la tecnologia,
promoure i impulsar, de la mateixa manera, el seu Us entre la ciutadania i el sector
privat. Aquesta evoluci6, comporta també una major facilitat per al tractament de gran
quantitat d' informacio, la qual ha de ser degudament protegida.

Segon. - Amb [l'aprovacié de la Llei 39/2015, d'1 d'octubre, de procediment
administratiu comu i la Llei 40/2015, d'1 d'octubre, de regim juridic del sector public, es
dona un impuls definitiu a la implantacié dels processos electronics en el sector public,
imposant-se la necessitat de respectar un marc comu de seguretat de la informacié. L'
entrada en vigor d' ambdues lleis consagra la necessitat de desenvolupar tots els
mitjans electronics necessaris perqué la ciutadania pugui desenvolupar-se
electronicament amb el sector public, fent-se imprescindible garantir el compliment
dels principis basics i requisits minims, establint les mesures de seguretat necessaries
qgue hauran de ser proporcionals a les dimensions de seguretat rellevants i a la
categoria del sistema d' informacié a protegir.

Tercer. - Amb l'aprovacié del Reial Decret 311/2022, de 3 de maig, pel qual es regula
L'Esquema Nacional de Seguretat es deroga el Reial decret 3/2010, actualitzant-se I'ENS
per complir tres grans objectius, en primer lloc, alinear I'ENS amb el marc normatiu i el
context estrategic existent per garantir la seguretat en I'administracio digital; en segon
lloc, introduir la capacitat d'ajustar els requisits de I'ENS, per garantir la seva adaptacié
a la realitat de certs col-lectius o tipus de sistemes, atenent la semblanca que presenten
una multiplicitat d'entitats o serveis quant als riscos als quals estan exposats els seus
sistemes d'informacid i els seus serveis i en tercer lloc, facilitar una millor resposta a les
tendencies en ciberseguretat, reduir vulnerabilitats i promoure la vigilancia continua
mitjancant la revisid dels principis basics, dels requisits minims i de les mesures de
seguretat.

FONAMENTS JURIDICS
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Primer. - La Llei 39/2015, d'1 d'octubre, de procediment administratiu comu i la Llei 40
/2015, d"1 d'octubre, de régim juridic del sector public, i especialment en el seu article
156, estableixen la necessitat d'aprovar una politica de seguretat en la utilitzacié de
mitjans electronics en I'ambit d'actuacié del sector public

Segon.- Que el Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27
d'abril de 2016, relatiu a la protecci6é de les persones fisiques pel que fa al tractament
de dades personals i la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades i
garantia de drets digitals, estableixen la necessitat d'adoptar mesures de seguretat
técniques i organitzatives, i que en cas del sector public en general, sén derivades per
la Disposicié Addicional Primera de I' esmentada Llei Organica a les mesures previstes
en |' Esquema Nacional de Seguretat.

Tercer. - En aplicacio del Reial decret que regula I' Esquema Nacional de Seguretat, és
obligaci6é de I' Ajuntament la protecci6é de la informaci6 tractada i els serveis prestats
per la qual cosa ha d' implantar una serie de mesures de seguretat que s' aplicaran tant
en el marc organitzatiu, com en I' operacional i de proteccio, i haura d' aprovar la
Politica de Seguretat de la Informaci6, la qual recollira entre altres aspectes els
requisits quant a I' Organitzacié de la seguretat mitjancant la designacié de rols de
seguretat i I' assignacié de les funcions del Comité de Seguretat de la Informacié.

Per I'exposat, es proposa a I'Alcaldia I' aprovacio del Decret en la qual s'Organitza la
Seguretat de I'Ajuntament d’Argentona, en els termes que es detallen en la part
dispositiva.

D'acord amb el que disposa la potestat d'auto-organitzacié de I'entitat reconeguda a
I'article 4 de la Llei 7/1985, de 2 d'abril, reguladora de les Bases de Regim Local i a
proposta de I'Area amb competéncies en I'administracié electronica i la seguretat de la
informacio de I'Ajuntament, tenint en compte el que estableix el Reial decret 311/2022
de 3 de maig pel qual es regula I'Esquema Nacional de Seguretat.

En virtut de l'article 21 de la Llei 7/1985, de 2 d'abril, Reguladora de les Bases del Regim
Local.

RESOLUCIO

Primer.- Establir l'organitzacié de la seguretat de la informacié a I'Ajuntament,
considerant les exigencies establertes pel Reial decret pel qual es regula I'Esquema
Nacional de Seguretat (ENS), pel que fa a I'Organitzaci6 de la Seguretat, i les
particularitats i estructura d'aquest Ajuntament, vetllant en tot cas per la seguretat
diferenciada, d' acord amb el que disposa | " article 73. Organitzacio i implantacio dei
procés de seguretat, es creen els rols de seguretat i atribuint funcions a persones o
organs de I' Ajuntament.

Segon.- Assignar de rols i funcions de seguretat de la informacio segons s'indica:
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1.- L'assignacio de rols i funcions de seguretat seran realitzades per resolucié de |
'Alcaldia.

2.- Els rols de seguretat i les funcions son les seglents:

Responsable de Govern, les funcions del qual exercita I' Alcaldia-Presidencia de '
Ajuntament d’Argentona, i que integra els seglents rols i funcions ENS:

1. Comite de Seguretat de la Informacid.
2. Responsable de la Informacid.
3. Responsable del Servei.

L'Alcaldia delega aquests rols i/o funcions a qui ostenti la regidoria de noves tecnologies.

Responsable de Supervisid, les funcions de la qual exercita la Secretaria de I'
Ajuntament, i que integra el seguient rol ENS:

Responsable de la Seguretat.

Responsable d' Operacié, les competencies de la qual exercita el departament de
noves tecnologies, i que integra el segient rol ENS:

Responsable del Sistema

D' altra banda, es considerara la figura del Delegat de Protecci6 de Dades, donant
suport al Responsable de Vigilancia, amb funcions d' assessorament i supervisio en
materia de proteccié de dades, que segons la normativa és d' obligada designacié en les
administracions publiques, el nomenament s' ha realitzat pel Decret 5052/2024.

Delegat de Protecci6 de dades (DPD): Diputacié de Barcelona.
Tercer.- Al Responsable del Servei se li atribueixen les funcions seguents:

Establir i aprovar els requisits de seguretat aplicables al servei dins del marc
establert a I'annex | del Reial Decret 311/2022, de 3 de maig i les guies CCN-STIC, del
CCN.

Acceptar els nivells de risc residual que afectin el Servei.
Quart.- Al Responsable de la Informacio se li atribueixen les funcions seguents:

Establir i aprovar els requisits de seguretat aplicables a la informacié dins del marc
establert a I'annex | del Reial Decret 311/2022, de 3 de maig i les guies CCN-STIC, del
CCN.

Acceptar els nivells de risc residual que afectin la Informacié.
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Cinqué.- El responsable de la Seguretat exercira les seglients funcions:

Mantenir i verificar el nivell adequat de seguretat de la Informacié manejada i dels
serveis electronics prestats pels sistemes d' informacio.

Promoure la formacié i conscienciacié en materia de seguretat de la informacio.

Designar responsables de I' execucio de I' analisi de riscos, de la declaracié d'
aplicabilitat; identificar mesures de seguretat; determinar configuracions necessaries;
documentacié del sistema.

Determinar la categoria del sistema, en col-laboraci6 amb el Responsable del
Sistema i/o0 Comité de Seguretat de la Informacid.

Participar en |I' elaboracié i implantacio dels plans de millora de la seguretat i,
arribat el cas, en els plans de continuitat, procedint a la seva validacié.

Gestionar les auditories i revisions, externes o internes, de la seguretat del sistema
Gestionar els processos de certificacio.

Elevar a la Direccio |" aprovacié de canvis i altres requisits del sistema.
Sisé.- El responsable del Sistema realitzara les seguents funcions:

Paralitzar o donar suspensié a |' accés a informacid o prestacié de servei si té el
coneixement que aquests presenten deficiencies greus de seguretat.

Desenvolupar, operar i mantenir el sistema d' informacié durant tot el seu cicle de
vida.

Elaborar els procediments operatius necessaris.

Definir la topologia i la gesti6 del Sistema d' Informacio6 establint els criteris d' Us i
els serveis disponibles en el mateix.

Cerciorar-se que les mesures especifiques de seguretat s' integrin adequadament
dins del marc general de seguretat.

Prestar al Responsable de Seguretat assessorament per a la determinacié de la
Categoria del Sistema.

Col-laborar, si aixi se li requereix, en |'elaboraci6 i implantacié dels plans de millora
de la seguretat i, arribat el cas, en els plans de continuitat.

Dur a terme les funcions de I' administrador de la seguretat del sistema:

o La gestio, configuracio i actualitzacio, si s' escau, del maquinari i programari en els
guals es basen els mecanismes i serveis de seguretat.
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o La gesti6 de les autoritzacions concedides als usuaris del sistema, en particular els
privilegis concedits, incloent-hi el monitoratge de |' activitat desenvolupada en el
sistema i la seva correspondéencia amb |' autoritzat.

o Aprovar els canvis en la configuracio vigent del Sistema d' Informacio.
o Assegurar que els controls de seguretat establerts son complerts estrictament.

o0 Assegurar que sOn aplicats els procediments aprovats per manejar el Sistema d'
Informacio.

o0 Supervisar les instal-lacions de maquinari i programari, les seves modificacions i
millores per assegurar que la seguretat no esta compromesa i que en tot moment
s'ajusten a les autoritzacions pertinents.

o Monitoritzar |' estat de seguretat proporcionat per les eines de gestio d'
esdeveniments de seguretat i mecanismes d' auditoria tecnica.

Seté.- Es crea el Comité de Seguretat de la Informacié

Les funcions propies del Comité de Seguretat de la Informacid, que seran les seguents:

Atendre les sol-licituds, en materia de Seguretat de la Informacié, de I'Administracio
i dels diferents rols de seguretat i/o arees informant regularment de l'estat de la
Seguretat de la Informacio.

Assessorar en materia de Seguretat de la Informacio.

Resoldre els conflictes de responsabilitat que puguin apareixer entre les diferents
unitats administratives.

Promoure la millora continua del sistema de gestio de la Seguretat de la
Informacio. Per a aix0 s' encarregara de:

o Coordinar els esfor¢cos de les diferents arees en materia de Seguretat de la
Informacid, per assegurar que aquests siguin consistents, alineats amb [I' estrategia
decidida en la matéria, i evitar duplicitats.

o Proposar plans de millora de la Seguretat de la Informacié, amb la seva dotacié
pressupostaria corresponent, prioritzant les actuacions en materia de seguretat quan
els recursos siguin limitats.

o Vetllar perqué la Seguretat de la Informacié es tingui en compte en tots els projectes
des de la seva especificacié inicial fins a la seva posada en operacié. En particular haura
de vetllar per la creacid i utilitzacié de serveis horitzontals que redueixin duplicitats i
donin suport a un funcionament homogeni de tots els sistemes TIC.
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o Realitzar un seguiment dels principals riscos residuals assumits per I' Administracio i
recomanar possibles actuacions respecte d' ells.

0 Realitzar un seguiment de la gesti6 dels incidents de seguretat i recomanar possibles
actuacions respecte d' ells.

o Elaborar i revisar regularment la Politica de Seguretat de la Informacié per a la seva
aprovacio per I' organ competent.

o Elaborar la normativa de Seguretat de la Informacié per a la seva aprovacio en
coordinacié amb la Direccié General.

o Verificar els procediments de seguretat de la informacié i la resta de documentacié
per a la seva aprovacio.

o Elaborar programes de formaci6 destinats a formar i sensibilitzar el personal en
materia de Seguretat de la Informacio6 i en particular en matéria de proteccié de dades
de caracter personal.

o Elaborar i aprovar els requisits de formacié i qualificaci6 d' administradors,
operadors i usuaris des del punt de vista de Seguretat de la Informacio.

o Promoure la realitzaci6é de les auditories periodiques ENS i de proteccié de dades
que permetin verificar el compliment de les obligacions de I' Administracié en materia
de seguretat de la Informacio.

Aquestes funcions podran ser delegades, en altres organs de |' entitat.

Vuite.- Si hi hagués conflicte entre els responsables, sera resolt pel Comite de Seguretat
de la Informacié.

Nove.- L'assignacio de rols i I'atribucié de funcions sera realitzada per Alcaldia..

Els rols de seguretat seran revisats cada quatre anys, en el cas que existeixi una vacant
la mateixa haura de ser coberta en el termini d' un mes, seguint el mateix procediment.

Deseé.- La designaci6 d' aquests responsables i les seves funcions sera comunicada a les
persones afectades. Aquest Decret tindra eficacia des de la seva aprovacio.

RECURSOS/AL-LEGACIONS

Si voleu impugnar aquest acte administratiu, que posa fi a la via administrativa, heu d’'
interposar un recurs contenciés administratiu davant el Jutjat Contenciés Administratiu
de Barcelona, en el termini de dos mesos a comptar des de I'endema de la seva
notificacié n base a l'article 46 de la Llei 29/1998, de 13 de juliol, reguladora de la
jurisdiccié contenciosa administrativa.
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Alternativament i de forma potestativa, es pot interposar un recurs de reposicié davant
el mateix organ que I'ha dictat en el termini d'un mes a comptar des de I'endema de la
seva notificacié en base als articles 123 i 124 de la Llei 39/2015, d'1 d'octubre, del
Procediment Administratiu Comu de les Administracions Publiques.

A Argentona, a la data al marge indicat.
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